INTEGRITETSPOLICY

Integritetspolicy for Smart Fastighet,

Géllande fr o m 2018-01-24

Information om behandling av personuppgifter

Tele2 Sverige AB Org. nr. 556267-5164 (harefter "Tele2”, "vi”, "oss” och "var”) med postadress
Box 62, 164 94 Kista, &r personuppgiftsansvarig for behandlingen av dina personuppgifter.

Denna policy avser behandling av dina personuppgifter inom ramen fér Smart Fastighet-

applikationen

("Appen”). Appen &r en digital plattform for dig som boende i flerfamiljshus. Smart Fastighet tecknas
av fastighetségare eller foreningar (Fastighetsagare). Fastighetsédgaren ger sina lagenhetsagare/

hyresgéster unika inloggningsuppgifter till Appen.

Med Appen kan du d& exempelvis samverka med dina grannar, boka gemensamma resurser, rap-
portera fel i bostad eller byggnad, spara information om ditt hem och bostad och &ven, férutsatt
ratt utrustning, lasa av och styra uppkopplade system for att till exempel se energiférbrukning pa
l&genhetsniva. Dessutom finns mojlighet att visa information och boka gemensamma resurser via

en s& kallad entrédisplay.

Appen och de tjanster som ingér déri baseras pé ett avtal mellan Fastighetsdgaren i den fastighet
du bor i och Tele2 AB. Inom ramen foér din anvéndning av Appen kommer Tele2 att behandla dina

personuppgifter.

Personuppgifter som vi behandlar
om dig

Personuppgifter som du har lamnat
till oss

Vid registrering av Appen kommer du att Iamna
viss information till oss, du kommer &ven att
|&mna information vid andra tillféllen under
anvandning av Appen. Tele2 behandlar person-
uppgifter sdsom namn, adress, l&genhetsnum-
mer, e-post och IP-adress samt, i forekom-
mande fall, telefonnummer, Radio-Frequency
IDentification (RFID), postboxidentifiering och
energimatningsidentifiering. Vi kan aven
komma for begransade d&ndamal behandla ditt
personnummer. Om du véljer att lagga upp
bild/bilder och/eller dokument via Appen sé
kommer vi &ven behandla denna information.

Vidare behandlar vi personuppgifter sdsom
information om och kontaktuppgifter till styrel-
sen, Fastighetségaren samt till de leverantorer
och ombud som tillhandahaller tjanster inom
ramen fér Appen.

Personuppgifter som vi har samlat

in fran dig

Nar du anvander Appen samlar vi in vissa
personuppgifter om dig automatiskt sdsom
geografiska lokaliseringsuppgifter i samband
med din anvéndning av funktioner som kraver
lokalisering. Darutéver genereras anvéndardata
i samband med att du anvénder de olika tjans-
terna och funktionerna, exempelvis att du ska-
pat ett inldgg, annons eller felrapport eller
bokat en gemensam resurs.

Personuppgifter som vi har samlat

in fran tredje part

| fdrekommande fall samlar vi in information
frdn av Fastighetsdgaren utsett energimat-
ningsbolag, exempelvis ldgenhetens férbruk-
ning av el, vdrme och vatten.

Andamal och rattslig grund fér behand-
lingen av dina personuppgifter

For foliande &ndamal behandlar vi dina per-
sonuppgifter for att fullgéra vart avtal eller
vidta &tgarder som du begéar innan ett avtal
ingés:

Uppgifter om ditt namn och lagenhetsnummer
behandlas for att kunna styra namnskylten pa
postboxen, for information/kommunikation
inom Appen och for att kunna administrera
arrangemang samt, i férekommande fall, for att
kunna presentera din férbrukningsdata for dig.

Dina kontaktuppgifter kommer, nar sa tilldmp-
ligt, att behandlas for att kunna administrera/
kommunicera kring bestéallningar, leveransin-
formation och betalningsinstruktioner for gjor-
da bestéllningar, for att kunna administrera
bokningar direkt eller genom underliggande
system for externa anslutna tjanster sdsom
exempelvis tennisbanor, klipptider eller andra
tjanster, for att anvénda fastighetens gemen-
samma resurser sdsom bokning av tvéttstuga,
foreningslokal eller gastlagenhet (i forekom-
mande fall), for att boka och administrera
anvandning av egna resurser sdsom utléning
av verktyg eller fordon, for att administrera
avhjalpning av fel och brister i lagenheten/
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fastigheten som du rapporterar, for entrédis-
playen och for att anvéndare och besokare ska
kunna se vem som bor i fastigheten och var
l&genheten &r belagen.

Vi behandlar &ven information om din
IP-adress, eftersom de genereras i samband
med datatransaktioner och/eller loggning.
IP-adresserna anvands aldrig for identifiering.
Information om RFID behandlas d& du loggar
in pa entrédisplayen via en s& kallat RFID-tagg
for att exempelvis mojliggéra individuell bok-
ning av gemensamma resurser.

Din anvandardata behandlas tillsammans
med namn, l&genhetsnummer, din IP-adress
och uppgift om tidpunkt for att vi ska kunna
administrera och leverera enligt den tjanst
eller funktion som du har nyttjat.

Vidare kommer vi, nér sé tillampligt, att
behandla kontaktuppgifter till administratorer,
forvaltare, servicetekniker eller externa entre-
prendrer for att anvandaren ska kunna ha
tillgdng till dokumentation som rér féreningen
sdsom stadgar, protokoll med mera samt for
att anvéandare ska kunna ha tillgang till doku-
ment som ror fastigheten sdsom instruktioner
till allmanna utrymmen och resurser och ha
tillgéng till kontaktuppgifter for de personer
som forvaltar eller i évrigt tillhandahaller
tjanster for anvandarna.

Om du véljer att ladda upp en profilbild
kommer denna att behandlas av oss med syfte
att skapa en visuell upplevelse som gér att du
k&nner dig hemma vid anvandning av Appen.
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Véljer du att ladda upp n&gon bild/bilder
och/eller dokument i ndgon annan funktion
eller tjanst, exempelvis bild i flodet eller for
rapportering av problem, kommer dessa att
behandlas av oss for att leverera avsedd funk-
tionalitet. Vidare kommer i vissa fall dina geo-
grafiska lokaliseringsuppgifter att behandlas,
denna behandling sker endast i kombination
med andra funktioner for att mojliggdra din
anvandning av funktioner och tj&nster som
kraver GPS-position exempelvis kollektivtrafik-
sinformation eller i de fall du vill lagga upp
geografiskt begransade annonser.

Ditt personnummer anvands endast for det

fall det behdvs for att vid registrering av kontot
sakerstélla en saker identifiering. Det lagras i
sadant fall i grénssnittet, men é&r inte tillgang-
ligt frdn granssnittet for andra &n Tele2 eller
utsedda administratorer.

Samtliga personuppgifter kan komma att
behandlas fér administrativa &ndamal sdsom
for att administrera uppgifter vid inflyttning,
utflyttning och &ndra rattigheter, samt for
att ta fram datarapporter och administrera
funktioner i plattformen.

For féljande andamal behandlar vi

dina personuppgifter for att fullgéra

en réattslig forpliktelse:

For att uppfylla kraven enligt géllande data-
skyddslagstiftning kan dina personuppgifter
komma att behandlas av administratéren for
att administrera din legala ratt att f& ut infor-
mation om behandlingen. Vidare behandlas
kunduppgifter, tidpunkt och IP-adress da
administrationsaktiviteter utforts for logg-
ningsédndamal. Denna behandling sker for att
uppfylla kraven pé& sé&kerhet enligt gallande
dataskyddslagstiftning.

For féljande andamal behandlar vi

dina personuppgifter med stod av

en intresseavvagning:

For att I6pande kunna utveckla Appen samt
for att kunna bidra med insikter till Fastighets-
agare eller forvaltare om hur verksamheten
kan utvecklas och férbattras for att skapa en
battre kundupplevelse s& behandlar vi din
anonymiserade transaktionsdata.

Vad hénder om du inte vill

tillhandahalla oss dina uppgifter?
Tillhandahallandet av dina personuppgifter

ar nodvandigt for att ingd avtal géllande
anvandning av Appen. Du &r inte skyldig att
tillhandahalla personuppgifterna men om du
inte [d&mnar dina personuppgifter till oss har vi
inte mojlighet att fullgdra vart avtal eller upp-
fylla véra dtaganden i férhallande till dig och
du kan inte anvénda Appen.

Vilka kan fa tillgéng till dina
personuppgifter?

Dina personuppgifter kan komma att delas
med aktorer som behandlar personuppgifter
for var rakning, sé kallade personuppgiftsbitra-
den. Vi lamnar ut dina personuppgifter till
Fastighetsé&garen for din fastighet, IT-leveran-
térer samt andra underleverantorer till oss for
leverans av Appen.

Besokare i fastigheten som ser flodet och
boendekatalogen nar de ar pé plats i fastig-
heten via entrédisplayen och kan d& aven
komma att ta del av dina personuppgifter
som du publicerar via Appen.

Dina personuppgifter kan ocksad komma att
|&mnas ut till aktdrer som &r externa leveran-
torer av tjanster och/eller funktioner och
anslutna till Appen, exempelvis Fastighets-
dgarens entreprendrer och externa tjanstele-
verantorer sdsom idrottsanlaggningar eller
frisérer. S&dana aktorer ar sjélva personupp-
giftsansvariga for sin behandling av dina
personuppgifter. Vidare behandlar dven
handelsplatsen for mobilapplikationen

(Apple Appstore, Google Play och liknande)
dina personuppgifter som sjélvstandiga
personuppgiftsansvariga, dessa personupp-
gifter inhdmtas sjalvstandigt av handelsplatsen
och sérskilda integritetsvillkor kan férekomma
géllande deras behandling.

Overforing av personuppgifter

till tredje land

Vi och véra leverantorer och samarbetspart-
ners behandlar endast dina personuppgifter
inom EU/EES.

Hur lénge sparar vi dina
personuppgifter?

Vi behandlar aldrig dina personuppgifter
under en langre tid &n vad som &r tillatet enligt
tilldmplig lag, forordning, praxis eller myndig-
hetsbeslut. Personuppgifter som vi behandlar
i syfte att fullgora vart avtal med dig behand-
las som utgdngspunkt under den tid det &r
nédvandigt for att vi ska kunna administrera
avtalsférhallandet, utdva véra rattigheter och
fullgéra véra dtaganden i forhallande till dig.
For att uppfylla lagkrav eller for att vi har ratt
att gora sé& enligt en intresseavvagning kan vi
dock komma att spara dina personuppgifter
under en langre tid i enlighet med nedan.

Dina kunduppgifter raderas utan oskaligt
dréjsmal och senast en mé&nad efter att ett
konto tagits bort av anvéndaren, Fastighets-
agaren eller Tele2s skriftliga meddelande
dérom. Dina RFID raderas omedelbart pé
uppmaning frén dig eller i samband med att
kontot raderas. D& kontot tas bort kopplas
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ldgenhetsnummer och dartill knutna dokument
bort fr&n évriga personuppgifter och dvergar
till nasta agare/boende.

Géllande kommunikation och ditt egna
publicerade material kan du sjélva alltid ta

bort inlagg, styra publiceringar/anvandningstid,
historik med mera. Geografisk lokaliseringsin-
formation lagras bara s& lange funktionen
kopplad till lokaliseringskravet &r 6ppen eller
annonsen med lokaliseringsinstaliningar ar
aktiv, s& snart funktionen stangs eller annon-
sen raderas s& upphor behandlingen av

denna information.

Foérbrukningsdata samt presentationer av
forbrukningsdata for respektive lagenhet lag-
ras i 12 dagar, darefter omvandlas informatio-
nen till aggregerad statistik.

Behandling av personuppgifter om anslutna
fastigheter, Fastighetsagare samt personupp-
gifter hanforliga till administrationen av den
registrerades legala ratt till information om
behandlingen raderas pa begaran eller d&
avtalet mellan Tele2 och Fastighetsagaren
upphdr. Alla personuppgifter hanforliga till
kraven pé loggning raderas efter tre manader.

Dina rattigheter

I enlighet med géllande dataskyddslagstiftning
har du ratt att f tillgang till information om
vilka personuppgifter som vi behandlar om
dig samt ratt att begara rattelse av dina
personuppgifter.

Under vissa forutsattningar har du aven réatt
att begéra radering eller begransning av dina
personuppgifter eller invdnda mot var behand-
ling. Du har &ven under vissa forutsattningar
ratt att f& ut de personuppgifter som ror dig
som du léamnat till oss i ett strukturerat, allmant
anvant och maskinlasbart format och har ratt
att ¢verfora dessa till en annan personupp-
giftsansvarig.

Om du skulle ha ndgra klagomal avseende

vér behandling av dina personuppgifter har du
ratt att inge klagomal till svenska Datainspek-
tionen eller annan behorig tillsynsmyndighet
som utdvar tillsyn dver féretags hantering av
personuppgifter.

Kontakta oss

Om du vill utéva dina rattigheter enligt ovan
eller annars vill komma i kontakt med oss
med anledning av vér behandling av dina
personuppgifter kan du gora detta genom
att kontakta vart dataskyddsombud.
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