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SA SKAPAR VI TRYGGHET OCH TILLIT PA NATET

Svenskarna positiva till datalagring, men 6kad transparens om vdra digitala
avtryck - hur datan anvdnds, lagras och nyttjas - ett maste fér battre digital
livskvalitet i Sverige visar Com Hems nya studie om integritet.

Com Hems nya undersékning om svenskarnas digitala liv visar att férdelarna upplevs
storre &n nackdelarna nér det géller lagring av data, men att man saknar transparens
kring vilken information som sparas och till vilket syfte. Denna oro dr stérst ndr det
kommer till myndigheters datainsamling. Darfér &r det avgérande att vi forbattrar
insynen kring personlig data; vad som lagras, ndr och till vilket syfte.

Com Hem finns till for att slappa loss kraften fér bésta digitala valmaende i vart land.
Med ett n&t som ndr drygt halva Sverige har vi ett stort ansvar fér svenskarnas digitala
vardag. Fér att forstd hur svenskarna mar digitalt genomfér vi varje ar Com Hem-
kollen tillsammans med Kantar Sifo. Har ser vi att vi mar relativt bra generellt, men att
det finns ett antal utmaningar och potentiella problem. Frédgan kring integritet och
véra digitala fotspdr @r ett sddant problem som vi valt att titta ndrmare pé i var
senaste studie.

| Com Hem-kollen 2017 framgdar att 61 % av de tillfrégade anser att digitaliseringen lett
till en férbattring av samhdllet. | den senaste undersékningen med fokus pd integritet,
genomford i arsskiftet 2017/18, kan vi ocksd se att majoriteten ser fler fordelar an
nackdelar med datainsamling; 38 % anser att man bér samla in och lagra mer data for
att effektivisera olika typer av samhallstjanster.

Samtidigt som det finns ett stéd fér datalagring pd individnivd, ser vii var matning att
det ocks& &r manga som upplever en oro ndr det handlar om hur personuppgifterna
hanteras. Denna oro &r hégre bland yngre medborgarna (18-34-dringarna) én bland
gldre. Oron handlar exempelvis om att information ska hamna i fel hander eller att
man riskerar att f& fér mycket reklam och erbjudanden utifran vad man gér pa
internet.

Mer konkreta konsekvenser sGsom ID-kapning, krénkande bilder eller att bli utsatt for
brott till foljd av digital datalagring, upplevs ockséd som problematiskt, men paverkar i
mindre utstrackning férhallningssattet till digitalisering i stort.

Men den kanske stérsta faktorn som skapar digitala misstro, handlar om uppfattningen
att myndigheter har fér mycket information om mig som privatperson och att ens
digitala avtryck skulle kunna fdnga myndighetens uppmdarksamhet dven om man inte
gjort ndgot olagligt.

Oron fér vad den lagrade datan kan anvéndas till i framtiden och kdnslan av att vara
6vervakad, ar mycket olycklig eftersom den gér manniskor skeptiska till digitaliseringen
rent generellt.

Regeringens vision ar ett héllbart digitaliserat Sverige, som bygger pé& att alla i hela
landet &r en del av och har fértroende for det digitaliserade samhadallet. For att
regeringens vision ska bli verklighet bér myndigheter i storre utstrdckning och pé ett
tydligare satt, visa privatpersoner vad som lagras och i vilket syfte. Inte minst ar detta
viktigt for att mota den 6kande digitala misstro som vi kan se bland den yngre
generationen.

Den 1 september 2018 kommer vi att ha en ny myndighet for digitalisering av offentlig
sektor pd plats som ska verka for en éppnare forvaltning som stoédjer innovation och
delaktighet. Vi uppmanar den nya myndigheten att se arbetet med ¢kad transparens
kring hanteringen av personlig data som ett av sina framtida huvuduppdrag och
involvera operatérerna i detta arbete.

Ett battre internet handlar om att anvéndarna ska kédnna trygghet och tillit till nétet och
till de digitala tjénster man anvénder.

Petra von Rohr
Kommunikationsdirektor
Com Hem
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INTERNET OCH DIGITALA TJANSTER HAR PAVERKAT
SAMHALLET | STORT PAETT POSITIVT SATT

@ Instédmmerinte alls @ Instdmmer knappast @ Varken eller @ Inst&mmer ndgot @ Instdmmer helt

Allc (e Vi 48

60+ 31
45-59 ar 30
30-44 ar ) 13 48 31
18-29 ar .. 14 45 29

%
Kalla: Com Hem-Kollen 2017

Fréga: | vilken utstréckning hdller du med om féljande pdstdenden?
Bas: Alla (1004)



PROBLEM | DIGITALISERINGENS

Man fér fér mycket reklam och erbjudanden utifrdn vad man gbr pd internet

Information som finns lagrad om privatpersoner pd internet kan hamna i orétta

Jag oroar mig &ver att det ar sé 1att att sprida falska nyheter som fdr stor inverkan pé vart samhadlle

Det kéinns inte tryggt att visa att jog ar bortrest pd sociala medier fér ndgon kan anvéinda informationen till inbrott
Om man inte &r digital s& kommer man i framtiden bli utestéingd ur vissa samhdllstjanster

Det ar s@rbart att ett enda l&senord ger tillgéng till mycket kdnslig information (t.ex. Bank-1D)

Det d@r alltid for 1att att bli ID-kapad genom internet

Privata féretag har fér mycket information om privatpersoner

Jag &r osdker pd vad allt som finns sparat om mig kommer anvandas for i framtiden

Det ar for latt att ldgga upp saker pd sociala medier som man sedan &ngrar

Allt man gér digitalt lagras och ldmnar avtryck som gér att man kanner sig évervakad

Svart att kontrollera att andra inte lédgger upp krénkande bilder/filmer pé& mig

Ndar man handlar pd internet sd lémnar man ut fér mycket information om sig sjélv

Jag oroar mig fér om ndgon skulle kunna ta sig in i mitt privatliv digitalt (hacka kamera, sociala medier etc.)
Myndigheter har for mycket information om privatpersoner

Ens digitala avtryck skulle kunna fdnga myndigheternas/polisens uppmdrksamhet éven om man inte gjort ndgot olagligt

Data som finns lagrad om mig kan f& negativa konsekvenser, kan f& dyrare férsékring, svart med lan, & jobb etc.
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Fradga: Nu kommer ett antal pdstdenden som andra har uttryckt kring internet och ens digitala avtryck. | vilken

utstréckning héller du med om féljande?
Bas: Alla (1004)
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FORDELARNA UPPLEVS STORRE AN NACKDELARNA
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MAN BB (

35-49 AR
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61-70 AR
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B MinDRe soMnu [ Mer VET EJ

Frédga: Genom att samla in och lagra data pd individnivé kan olika samhdllstjénster effektiviseras (t.ex. polis, sjukvdrd etc.), men ibland p&
bekostnad av den personliga integriteten. Tycker du médjligheten att effektivisera samhdllstjénster pd det sdttet borde utnyttjas mer eller
mindre?

Bas: Alla (1004)
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FLEST DIGITALA SKEPTIKER BLAND UNGA
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Frédga: Genom att samla in och lagra data pd individnivé kan olika samhdllstjcénster effektiviseras (t.ex. polis, sjukvdrd etc.), men ibland

pd bekostnad av den personliga integriteten. Tycker du méjligheten att effektivisera samhdllstjénster p& det séttet borde utnyttjas mer
eller mindre?

Bas: Alla (1004)
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VILKA PROBLEM DRIVER INSTALLNINGEN TILL
DATALAGRING

90 Information som ﬁpns lagrad om
privatpersoner pa internet kan
hamna i orétta hinder L .
l @— Far for mrw:ket reklam och lerb] udanden
. L utifran vad man gor pa internet
Jag oroar mig over att det dr sa litt
att sprida falska nyheter som far stor
8 inverkan pa vart samhalle
Om man inte ar digital o4 Kommer Létt att bli ID-kapad genom internet
man i framtiden bli utestangd ur
vissa samhdllstianster, t.ex.
70 boka vardbesdk etc.

-

Jag ar osdker pé vad allt som finns
sparat om mig kommer anvindas

fir i framtiden
Det &r sarbart att ett enda lésenord
ger tillga"ang till mycket kdnslig
information, tex mobilt bank-ID Privata foretag har for mycket
e - - -
*— information om privatpersoner
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Storst effekt pd
instdllningen till
datalagring, men
inget stort problem i
dagsldaget.

man sedan angrar |
Néar man handlar pa internet sa

40 Svart att kontrollera andra inte Jéggel lamnar man ut for mycket information
upp krankande bilder/filmer pa mig

Oro for att hacka privatliv t.ex.
kamera, sociala medier etc.

30 All data som finns lagrad om mig kan
fa negativa konsekvenser, kan fa
dyrare forsikring, svart att fa lan,
svart att fa jobb etc.
20
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VILKA PROBLEM DRIVER INSTALLNINGEN TILL

DATALAGRING
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0 0,05 0,1 0,15 072 0,25 03

Digitala avtryck skulle kunna fﬁnga
myndigheternas/polisens uppmérksamhet
dven om man inte gjort nagot olagligt

0,35

N

04

hyldigheter har for mycket
= information om privatpersoner

Effekt pd instdllning till datalagring
045

COMHEM



VILKA PROBLEM DRIVER INSTALLNINGEN TILL
DATALAGRING

- T
_- - RN
90 %faﬂun som f inns lagrad om \ \
vatpersoner pa internet kan
/ hamna i ordtta hander 1 ®— Fér for mycket reklam ol erbjudanden Konkreta pro blem som kan
oroar mig over att det &r sa latt Hiranvadman gorp‘ emet komma till f6 |J d av
/aﬂ sprida falska nyheter som far stor R

80 7 merkan pl virt st I datalagring, men som trots

LatattblID kapad genominermet - Jag ar osaker pivadattsomsions @l It inte drar ner instéllningen

C.Z man inte dr digital sa kommer
an i framtiden bli utestangd ur sparat om mig kommer anvindas . .. . .
/ _vissa samhiillstjanster, t.ex. / for i framtiden till d|g|tq||ser|ngen.
70 boka vardbesdk etc. Det ir sarbart att ett enda |ﬁs§rm
/ — ger tillgang till mycket kinsfig
l information, tex mobilt hvk-lﬂ Privata foretag har for mycket
€ *— / information om privatpersoner
0]
| 2 60 Inte tryggt att visa bortrest pa V4
l o sociala medier for att nagon /
~ kan anvinda informationen
g till inbrott Den digitala telmikenﬁn utnyttjas
\ o av tjuvar till af,sé var jag ar .\
2 Vg Allt man gor digitalt lagras och
50 Det ar allt for Iitt att ligga upp lamnar aviryck, kanner sig overvakad
" ”
\ saker pa sociala medier som ~ Myndigheter har for mycket
information om privatpersoner

/

man sedan angrar
~ ’/ Nér man handlar pa internet sa ./
S — — lamnar man ut for mycket information

Svart att kontrollera andra inte Iagger

40 upp krankande bilder/filmer pa mig
Oro for att hacka privatliv t.ex.
30 kamera, sociala medier etc.
m:%j z‘:ngarﬂT:sLﬁ:&“ ;’;'r?f?n Digitala avtryck skulle kunna fanga
dyrare forsakrin svart nt,l @ 1an myndigheternasipolisens up:pma’a’rl(samhet
svart aﬂigﬁ,johh ete. ! d@ven om man inte gjort nagot olagligt
20 Effekt pd instdlining till datalagring
0 0,05 0,1 0,15 0,2 0,25 03 0,35 04 0.45

COMHEM

10



SAMMANFATTNING OCH VAGEN FRAMAT

* Systematisk datainsamling och datalagring frdn myndigheter &r det som skrdmmer folk
mest.

* Oron f6r vad den lagrade datan kan anvdndas for i framtiden och kdnslan av att vara
dvervakad gor folk skeptiska till digitaliseringen rent generellt.

* Systematisk datainsamling av privata féretag upplevs r@ndre problematiskt men
skrdmmer fortfarande en del.

« Mer konkreta konsekvenser sdsom ID-kapning, krénk Bilder, _ tbliutsatt for
brott till f6ljd av digital datalagring ar mindre skommclnde fér folk Gn man kanske T -
tro.

» Transparens ar viktigt. Vi mdste kunna visa vilken data som lagras och i vilka syften

* Den nya digitaliseringsmyndigheten bér f& i uppdrag att ge klarhet kring hur
myndigheternas hantering av personlig data ska bedrivas. Telekomoperatérerna bor
involveras i detta arbete.

Com HEM



