VILLKOR

Sdarskilda villkor for
Com Hem ID-skydd

Gallande fran 2019-04-15.

Allmdnt

Dessa villkor gdller fér avtal mellan Com Hem
AB (Com Hem), org nr 556181-8724 och fysisk
person (Kund) avseende Com Hem ID-skydd
("Tjansten”). Tjansten 4r en tillvalstjanst till
Com Hems grundtjénster och avtal om
Tjansten forutsatter att Kunden har avtal om
bredbandstjénst med Com Hem.

Dessa villkor samt évriga handlingar som utgér
del av parternas éverenskommelse sésom
Kundens bestalining, Com Hems villkor for
privat abonnemang pd Com Hems tjénster
och tillhérande utrustning ("Allméanna villkor”),
specialbestdmmelser i samband med visst
erbjudande, Com Hems vid var tid géllande
prislista, leveransbestdmmelser, integritets-
policy samt sdkerhets- och etikregler utgor till-
sammans avtalet avseende Tjénsten mellan
Com Hem och Kunden (Avtalet). Com Hem
har ratt att andra eller géra tillagg till dessa
sdrskilda villkor. Sddan &ndring eller tilldgg

ska meddelas Kunden senast en (1) ménad
innan ikrafttréddandet. Andringar varslas p&
idskydd.comhem.se. Under den férsta abonne-
mangsperioden (bindningstid), far en dndring
av avtalsvillkoren som &r till nackdel fér Kunden
verkan tidigast vid utgdngen av bindningstiden.
Dock far Com Hem &ndra villkor med ikraft-
trédande under gdllande bindningstid om
andringen férorsakas av myndighets beslut
eller dndrad lagstiftning. Om Com Hem
andrat villkor eller i 6vrigt dndrat Tjansten och
andringen ar till nackdel for Kunden, far
Kunden séga upp Avtalet med verkan fran
andringens ikrafttradande.

Bestdllning och registrering av Tjdnsten
Kunden bestdller Tjansten genom Com Hems
webbplats comhem.se (Webbplatsen) eller
genom att kontakta Com Hem Kundservice.
Efter bestdllining far Kunden inloggningsupp-
gifter skickade till den e-postadress som
Kunden har angett vid bestdlining av bred-
bandstjanst.

Tjansten ar endast tillgénglig och far endast
anvandas fér privat bruk och kan dérfér bara
tecknas av privatpersoner. Kund kan sjélv
registrera ett konto pd online bevakning. Kund
kan ocksd invitera en annan vuxen person,
bosatt pd samma adress som Kund (“familje-
medlemmen”), att registrera ett konto pd onli-
ne bevakning. Om familjemedlemmen registre-
rar sig for online bevakning eller anvénder
Tjansten géller dessa villkor fér familjemedlem-
men pd samma satt som fér Kund.

Hantering av Tjénsten

Kunden ansvarar fér att endast anvénda
Tjénsten i enlighet med dessa villkor. Kunden ar
ensam och exklusivt ansvarig for all aktivitet
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som férekommer under Kundens anvandar-
namn och fér all information som Kunden
lagrar pa Tjansten. Kunden far inte anvdnda
Tjansten till olagliga dndamdal eller p& satt
som kan skada andra eller skada rykte till
Com Hem, dess koncernbolag eller de tjanste-
leverantérer som tillsammans med Com Hem
tillhandahaller Tjgnsten.

Kunden ansvarar sjdlv och ska bara samtliga
kostnader fér att Kunden har tillgéng till sédan
utrustning som krévs for att f& dtkomst till
och att kunna nyttja Tjansten till dess fulla
kapacitet, innefattande men ej begrénsat till
kostnader fér internetuppkoppling, telefon-,
hardvaru- och mjukvaruutrustning.

Aldersgréns

Kunden ska vara myndig samt folkbokférd i
Sverige for att f& bestdlla Tjansten. Om det
kommer till Com Hems ké&nnedom att en
registrering av konto har gjorts av ndgon som
ar under 18 &r forbehdller sig Com Hem rétten
att utan dréjsmal avsluta Tjdnsten och radera
registrerat konto och relaterade uppgifter.

Behandling av personuppgifter

Kunden &r inférstaddd med att uppgifter som
I&dmnas i samband med ingdende av Avtal

for Tjansten (sésom namn, e-postadress och
telefonnummer, nedan “Kunduppgifter”) och
uppgifter som genereras vid anvéndande av
Tjénsten kommer att behandlas av Com Hem,
av andra féretag inom Com Hem-koncernen
och av de tjansteleverantérer som tillsammans
med Com Hem tillhandahdller Tjansten, i den
omfattning det behdvs fér att administrera
Tjansten och for fullgérelse av Avtalet samt for
att Com Hem ska kunna fullgéra sina forplik-
telser eller ta tillvara sina rattigheter enligt vid
var tid gdllande lag.

Uppgifterna kommer att behandlas i enlighet
med vid var tid gdllande dataskyddslagstift-
ning. Kunden &r inférstaddd med att den ovan
beskrivna behandlingen ar en férutsattning for
Com Hem:s tillhandahdllande av Tjansten. Om
Kunden inte vill att Com Hem ska utféra sadan
behandling kan Com Hem inte tillhandahdlla
Tjansten men Kundens betalningsskyldighet
kvarstdr under avtalstiden.

Kunden kan efter skriftlig, av Kunden under-
tecknad, begdran kostnadsfritt en géng per ar
fd& information om vilka av Kundens uppgifter
som behandlas och hur dessa behandlas.
Kunden har daven ratt att begdra att uppgifter
som dr felaktiga, ofullstdndiga eller inte har
behandlats i enlighet med vid var tid géllande
dataskyddslagstiftning rattas, blockeras eller
raderas samt har rétt att invénda mot eller
begdra en begransning av den ovan beskrivna
behandlingen eller &beropa sin ratt till data-
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portabilitet genom att kontakta Com Hem
Kundservice. Kunden har dven ratt att inge
eventuella klagomal om den ovan beskrivha
behandlingen till Datainspektionen.

Mer information om Com Hems hantering av
uppgifter finns i Com Hems integritetspolicy.

| det mdn tjcénsteleverantsérer som tillsammans
med Com Hem tillhandahaller Tjansten ar
personuppgiftsansvariga fér behandling av
personuppgifter som sker i samband med leve-
rans Tjansten kommer tjansteleverantérerna
att informera Kund om tjénsteleverantérernas
behandling av personuppgifter.

Immateriella réttigheter

Allt innehadll i Tjansten eller p& den till Tjagnsten
anknutna webbplatsen, idskydd.comhem.se,
som inte Kund sjdlv har lastat upp, inklusive
men inte begrdnsat till logotyper, design, text,
programvara, tekniska ritningar, konfiguratio-
ner, grafik, évriga filer och innehdllets urval och
arrangemang samt sédan konfidentiell infor-
mation relaterat till Tjansten tillhér Com Hem,
dess koncernbolag, den tjansteleverantér som
tillsammans med Com Hem tillhandahdller
Tjansten och/eller Com Hems licensgivare.

Com Hem, dess koncernbolag, licensgivare
och/eller den tjansteleverantér som tillsam-
mans med Com Hem tillhandahdller Tjansten
&ger och férbehdller sig alla rattigheter, inklu-
sive laglig ratt samt intresse i och for Tjansten,
dess struktur och organisation, samt all
maskinvara, programvara, kéllkod och andra
delar som anvénds fér att tillhandahalla
Tjénsten, bortsett fran de rattigheter som
Com Hem uttryckligen ger Kunden fér Kundens
anvandning av Tjansten och saddan konfidentiell
information relaterat till Tjansten. Ingen laglig
ratt eller Gganderdtt relaterad till Tjgnsten eller
sadan konfidentiell information relaterat till
Tjansten 6verfors till Kunden under dessa villkor.

Kunden erhadller en icke-exklusive, icke éverfor-
bar licens till att anvénda Tjansten for privat
bruk. Kunden fdr inte vidaresdlja, uppldta licens,
hyra ut, ldna ut, éverféra eller distribuera
programvaran eller Tjénsten till tredje part.
Kunden fér inte heller dndra, anpassa, ver-
satta eller hdmta programfiler for anvéndning

i annan programvara.

Com Hems ansvar

Com Hem, dess koncernbolag och de tjdnste-
leverantérer som tillsammans med Com Hem
tillhandahdller Tjgnsten, i den man det inte ar
forbjudet enligt vid var tid gdllande lag, tillhan-
dahdller (a) Tjansten i "befintligt skick”, “med
alla fel” och “i tillgéngligt skick”, (b) ger inga
utfastelser, garantier eller villkor, vare sig
uttryckliga eller underférstadda (till exempel
garantier om sdljbarhet, tillfredsstdallande
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kvalitet, lamplighet for ett specifikt aGndamal
eller icke-intrang), och (c) kan inte garantera
att Tjansten &r oavbruten, felfri eller fri fran
skadliga komponenter samt att information
som Kund lastat upp kommer vara sdkert eller
pd ndgot annat satt inte kommer att forloras
eller skadas.

Kundens ansvar

Om ansprdék riktas eller talan férs mot

Com Hem, dess koncernbolag och/eller de
tjansteleverantdrer som tillsammans med
Com Hem tillhandahdller Tjansten, pa grund
av Kundens anvéndning av Tjdnsten i strid
med dessa villkor, &tar sig Kunden att halla
Com Hem, dess koncernbolag och tjdansteleve-
rantérer skadelésa for all skada de dsamkas
med anledning av sédant ansprak (inklusive
men ej begransat till kostnader pé grund av
forlikning eller dom).

Ansvarsbegrdnsningar

| den man det inte ar forbjudet enligt lag
kommer Com Hem, dess koncernbolag, och/
eller de tjansteleverantérer som tillsammans
med Com Hem tillhandahaller Tjansten inte
under ndgra omstandigheter héllas ansvariga
for direkta, indirekta, oférutsedda skador eller
féljdskador pd person eller egendom, eller
ekonomiska skador inklusive men inte begrén-
sat till ersattning for uteblivna vinster, intdkter,
goodwill, anvéndning eller innehdll oavsett hur
de uppkommer. Com Hem, dess koncernbolag,
och/eller de tjansteleverantérer som tillsam-
mans med Com Hem tillhandahdller Tjansten
dr inte ansvariga for skada eller férlust som
uppstdr till féljd av att filer eller uppgifter for-
loras eller uppfangas av andra innan de nér
Com Hems néatverk. Com Hem, dess koncern-
bolag, och/eller de tjansteleverantérer som till-
sammans med Com Hem tillhandahaller
Tjansten ansvarar inte for skada, férlust eller
férseningar som beror pd beslut av myndig-
heter, krigshdndelser, strejk, lockout, blockad,
brand, explosion, virusangrepp, sabotage eller
liknande handelser som betecknas som force
majeure.

Den totala skadest&ndsskyldigheten avseende
Tjansten for Com Hem, dess koncernbolag
och/eller de tjéansteleverantérer som tillsam-
mans med Com Hem tillhandahdller Tjénsten,
begrdnsas till ett belopp som motsvarar den
mdnadsavgift for Tjdnsten som Kunden har
inbetalat under de senaste 12 mdanaderna.

Avtalstid och uppsdgning

Avtalet gdller tillsvidare om ingen bindningstid
har &verenskommits och framgar av special-
bestdmmelser i erbjudande eller av Kundens
bestdlining. Om bindningstid har avtalats galler
Avtalet tillsvidare efter bindningstidens utgang.
Uppsdagningstiden fér Avtalet ér en manad.

Vid uppsdagning av Avtalet har Kunden tillgéng
till Tiansten for den resterade tid som Kunden
redan erlagt betalning fér samt utgéngen

av uppsdgningstiden. For det fall Kunden sager
upp sitt avtal om bredbandstjénst med

Com Hem, avslutas Tjénsten automatiskt.
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Fragor och klagomal

Vid fragor eller klagomdal betraffande Tjdnsten
kan Kunden kontakta Com Hem ID-skydd pd&
telefonnummer +46 (0)770 457 220 eller via
e-post pd comhem@id-skydd.se.

Betalning

Villkor fér betalning framgar av Kundens
bestdllning av Tjansten samt i punkt A.6 i
Allmé&nna villkor.

Angerr&tt

Vid Avtal som tr&ffas pa distans eller utanfor
affarslokal har Kunden angerrétt enligt lag.
Om Kunden dngrar en bestdlining av Tjdnsten
ska Com Hem meddelas inom 14 dagar fran
det att Avtalet ingdtts. Ytterligare information
om dngerrdtt finns pd sista sidan i de Allmdnna
villkoren som dr en del av Avtalet.

BESKRIVNING AV TJANSTEN
Denna del av villkoren beskriven Tjdnsten och
Tjénstens begransningar.

Tjénstens syfte

Tjénsten dar avsedd att avsoka internet efter
Kunds personliga upplysningar for att minska
risken for identitetskapning och erbjuda prak-
tiskt hjdlp vid identitetsstold eller missbruk av
information pd internet.

Vad omfattas av tjdnsten

Tjénsten bestar av flera komponenter: Online
bevakning, hjdlp vid identitetsstéld samt hjélp
vid missbruk av information pé internet.

Sd& hér fungerar tjénsten - Online bevakning
Aktivering av Online bevakning

Kund aktiverer bevakningen via lédnk och
aktiveringskod skickat via mail. autentisering
vid nésta inloggning gérs med anvéndning

av BankID.

Kund registrerar de uppgifter som Kund
onskar att évervaka. Till exempel uppgifter
som e-postadress, passnummer och person-
nummer. | tilldgg kan barns e-postadress
och kreditkortnummer registreras.

Kund anger samtidigt den e-postadress som
varningsmeddelanden skall skickas till. Nar
behériga uppgifter angetts sker sékning
kontinuerligt.

Online bevakning

Efter aktivering séker Com Hem ID-skydd p&
internet efter den information som Kund har
lagt in. S6kning sker i bade den synliga delen
av internet och i den dolda delen (deep och
dark web).

Varningsmeddelande

Ett varningsmeddelande skickas till Kund

om de personliga upplysningar som Kund har
registrerat hittas online. Varningen sénds

till den e-postadress som Kund tidigare har
registrerat. | e-posten ldnkas det till dversikten

Oversikt

Kund loggar in med BankID. | versikten anges
det om det rér sig om en low, medium eller
high-risk varning. Kund kan se var uppgifterna
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har hittats (6ppna natet, deep eller dark web),
vilken uppgift det handlar om och eventuell
kélla (data breach dump till exempel). | dver-
sikten visas ocksd tydliga rekommendationer
pd& atgdrder som Kund kan genomféra.

Ovrigt

Online bevakning &r responsiv och anpassar sig
efter den plattform som Kund anvénder oav-
sett om det ar en dator eller mobil. Com Hem
ID-skydd fortsétter att kontinuerligt sdka efter
den registrerade informationen tills dess att
tjdnsten avaktiveras.

Radering av information

Du &r sjalv ansvarig for att radera information
du har lastat upp och eventuella resultat som
levereras genom Tjénsten. Om du inte har
raderat denna information nér din tillgang till
Tjansten upphdr kommer informationen att
raderas permanent utan varsel.

Begrdnsningar

Com Hem kan inte garantera att allt missbruk
eller all obehérig anvéndning av uppgifter som
Kund énskar att évervaka upptacks av Tjénsten
eller att alla resultat som genereras ar kom-
pletta, korrekta eller uppdaterade.

Informationen som Kund lagger till i Tjansten
fér bevakning maste tillhéra Kund eller Kunds
barn. Fér barn éver 15 ar maste kunden fé
samtycke fran barnet.

Ingen information tillhérande annan person
far laggas till online bevakning.

Sd hdr fungerar tjénsten - Missbruk av
information pd Internet

Kund far tillgang till férebyggande raddgivning,
assistans med att ta bort odnskat material pd
webben och méjlighet att I&ta Com Hems
handldggare ta hand om raderingsprocessen.

Nedan féljer nadgra exempel pé& vad Com Hem

ID-skydd kan hjélpa till med:

o Odnskade och/eller krdnkande bilder och
videoklipp

o Krdnkande kommentarer och hot

o Mobbingrelaterat och/eller annat trakasse-
rande innehall

o Falska profiler p& sociala medier

o Hackade anvéndarkonton och e-postkonton

o Avindexering av sékresultat och information
pd internet

Férebyggande rddgivning

Kund har méjlighet att fa férebyggande réd-
givning och vagledning om hur man ska géra
om odnskat material sprids pd internet.

Férebyggande rédgivning inkluderar:

e Rad och vagledning om anvandningen av
internet

e Rad om barn och internet

o Rad och information om sakerhetsinstall-
ningar och anvandarvillkor pé kdnda webb-
platser

o Information om vilka regler och ré&ttigheter
som gdller fér material som delas online

e Vagledning om hur egna profiler (och till-
hérande bilder, text, videoklipp) kan raderas
eller déljas
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Assistans
Kund fér hjalp med att sjalv ta bort odnskat
material fran internet.

Assistans inkluderar:

o Hjalp med att underséka om det gar att
kréva att det odnskade materialet tas bort

e Vagledning i hur Kund konkret bar sig &t for
att avldgsna och rensa bort oénskat material
som har lagts ut pd internet

e Information om hur Kund kan radera falska
profiler och st&da upp i anvéndarkonton

e Radgivning om hur Kund bér argumentera
med webbplatsen och vad Kund kan kréva
enligt gdllande riktlinjer och lagstiftning

Process vid Assistans:
Kund féljer upp och vander sig till Com Hem
ID-Skydd vid frégor i raderingsprocessen.

Kund fér rdd och raderingsinstruktioner under
processens gang.

Handldggning - Com Hem ID-skydd tar ver
drendet fér Kunds rékning

Om det bedéms att det &r lampligast att
Com Hem ID-skydd tar hand om processen s&
har Kund méjlighet att éverlata till Com Hem
ID-skydd att ta bort odnskat material. Om
Kund fér hjdélp i raderingsprocessen eller om
Com Hem ID-skydd ska utféra processen
avgdrs av foljande faktorer: Kunds egna énske-
mal, Kunds kunskaper, Grendets komplexitet
och tillgangen till internet.

Handlaggning inkluderar:

e Com Hem ID-skydd kontaktar dgarna till
webbplatsen med begdran om att odnskade
och/eller krdnkande uppgifter/bilder och
personuppgifter som rér Kund ska raderas.

o Com Hem ID-skydd féljer upp och ser till att
informationen verkligen blir raderad.

Process vid Handldggning:

o Com Hem ID-skydd far en fullmakt fran Kund
och hdller Kund informerad under processen.

o Tjansten kan ocksa anvandas av familje-
medlemmar.

e Com Hem ID-skydd kommer att begdra
samtycke fran anhériga 6ver 13 ar i de
fall féraldrar eller férmyndare kontaktar
Com Hem ID-skydd pd& anhérigas vagnar.

Férutsattningar

o Webbsidan &r av en karaktér som gér det
tillatet for Com Hem ID-skydd att bestka
den.

e Com Hem ID-skydd har méjlighet att fa
tillgéng till det odnskade materialet (exempel
pd& odtkomligt material kan vara innehall i
stdngda grupper pé sociala medier).

o Majoriteten av innehdllet p&d webbplatsen ar
skriven p& antingen svenska, norska, danska,
finska eller engelska.
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Sa hdr fungerar tjénsten - Identitetsstold
Férebygga

Kund har tillgang till information om vad

en identitetsstold ar samt radgivning fran
Com Hems handlaggare om hur Kund kan
minska risken att utsdtts for identitetsstold
och hur man kan upptécka och begrénsa
konsekvenserna av en identitetsstold.

Upptdcka

Om Kund misstdnker att en identitetsstold har
&gt rum, hjdlper Com Hems handlaggare Kund
med att inh&mta upplysningar frén exempelvis
kreditorer och kreditupplysningsféretag for att
kartldgga om en identitetsstéld har agt rum
och om det har resulterat i ekonomiskt bedra-
geri eller forsok till bedrageri.

Begrénsa

Om Kund har utsatts fér en identitetsstéld
hjélper Com Hems handldggare med att

vidta atgarder & Kunds vagnar fér att begrénsa
konsekvenserna och eventuella ekonomiska
forluster.

Kunds vagnar fér att begrénsa konsekvenserna
och eventuella ekonomiska forluster.

Fullmakt

Com Hem ID-skydd inhdmtar fullmakt fran
Kund i de fall dar Com Hem ID-skydd behéver
ta kontakt med kreditgivare, kreditupplysnings-
foretag eller andra instanser for att hjalpa
Kund med att inhdmta upplysningar fér att
upptdcka en eventuell identitetsstold eller vidta
atgarder for att begransa ekonomiska forluster
till foljd av ett identitetsbedrageri.

Kunds skyldigheter:

o Anmdla bedrégeriet sa snart en identitets-
stold upptdcks

e Uppvisa bekraftelse pd polisanmalan

o Skaffa fram korrekta upplysningar och till-
gangliga dokument om omstdandigheter
som har betydelse i drendet

Definition Identitetsstdld

En identitetsstdld omfattar situationer dér en
tredjeman, utan samtycke fran Kund anvénder
sig av dennes identitet och/eller identitets-
handling fér att begd bedrégeri eller annan
kriminell handling som kan medféra ekono-
miskt lidande fér Kund. Det kan till exempel
innebdra att i Kunds namn anséka om lan eller
kreditkort, 6ppna ett bankkonto, bestélla varor
eller registrera ett telefonabonnemang. Varje
handling eller flera sammanhdngande hand-
lingar som uppstar som en foljd av identitets-
stéld ar att betrakta som en handelse.

Med identitet menas varje typ av identitets-
handling som kan sdkerstélla Kunds identitet,
till exempel personnummer, namnteckning,
pass eller annan id- handling. Kortbedrageri, till
exempel, skimming eller missbruk av PIN-kod,
anses inte som en identitetsstold.
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Vad omfattas inte - Identitetstéld

o |dentitetsstold som har samband med Kunds
arbete eller tjansteutévning

o Atgéirder som normalt utférs av en advokat
eller kostnaderna fér juridiskt bitréde. (Dessa
kostnader kan i vissa fall téckas av Kunds
hemférsckring).

o |dentitetsstdld som har uppstatt till foljd av
Kunds straffbara handlingar.

o Eventuell ekonomisk ersattning

o Krav fran fordringsdgare utanfér Norden
som inte riktas via svensk inkassobyrd eller
rgttsinstans.

Begrédnsningar- Identitetsstold och
Missbruk av information pd Internet

Det finns inga begrénsningar i form av exem-
pelvis antal timmar som Kund kan utnyttja
tjénsten. Det kan vid en samlad bedémning
vara svart att bevisa att det inte ar Kund

som har utfort det aktuella bedrageriet och
Com Hem ID-skydd kan dérfér aldrig garan-
tera att en borgendr drar tillbaka sitt krav.
Com Hem ID-skydd kan heller inte garantera
att Com Hems handlaggare kommer kunna ta
bort odnskat material frdn webben. | vissa fall
kan det vara svart att f& innehdll aviagsnat
fran webbplatser som inte svarar p& begdran
om att ta bort den aktuella informationen,
eller om innehdllet &r av en karaktdr som inte
strider mot gdllande riktlinjer for de berérda
webbplatserna eller géllande lag. Det kan dven
hdnda att forfragan gdller webbplatser som
inte omfattas av svensk lag, vilket gér det
svarare att driva igenom kravet pda att inne-
hallet ska tas bort. Vidare kan Com Hem
ID-skydd inte garantera att innehdllet som
onskas avldgsnas inte finns pd andra platser
utéver den som Kund har upplysts om. Det kan
till exempel réra sig om persondatorer eller
andra webbplatser.

Com Hem ID-skydd har ratt att avsluta
Grendet ndr ett betalningskrav inte kan bestri-
das i enlighet med géllande rattspraxis eller
odnskat material p& webben inte kan tas

bort och Com Hem ID-skydd bedémer att
Com Hem ID-skydd har gjort allt vad som
rimligen kan kravas.

Tjansten ar inte en forsdkring och ingen
ers@ttning utgdr frdn Com Hem p g a kunds
eventuella forluster i samband med de omrd-
dena som tjansten ar avsedd att tdcka

Om Com Hem ID-skydd inte kan f& Kunds
betalningskrav tillbakadraget eller oénskat
material p& webben avidgsnat, kommer detta
framgad i ett férklarande/sammanfattande
mail som skickas till Kund.
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